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Karnkraftverkens skydd mot
antagonistiska hot - Fysiskt skydd

obehdrigt intrang, sabotage eller annan pdverkan som

skulle kunna leda till utslipp av radioaktiva dmnen.
Detta kallas det fysiska skyddet och omfattar tekniska, orga-
nisatoriska och administrativa dtgirder. Det omrdde som
ett kdarnkraftverk ligger pa delas ddrmed in i tre olika zoner
med stegrande grad av bevakningskrav; ett ordindrt industri-
omrdde, ett bevakat omrdde och ett skyddat sadant.

De svenska kdrnkraftverken har i dag en rad skydd mot

I Stralsakerhetsmyndighetens (ssm) forfattningssamling,
SSMFs 2008:12, finns omfattande krav pa skyddsatgirder.
Kraven giller skyddet i savil kdrnkraftsanldggningarnas om-
givningar som inne i sjilva kirnkraftverken. Har finns ocksa
krav pa kontrollen av tilltrddet till anldggningen.

Aven skyddslagen (2010:305) omfattar krav pa det fysiska
skyddet. Den reglerar speciellt skyddsobjekt, bade ndr det
géller beslut om huruvida en anldggning eller delar av en an-
ldggning ska vara skyddsobjekt. Den reglerar dven skyddet av
skyddsobjektet.

Sékerhetsskyddslagen (1996:627) reglerar exempelvis infor-
mations- och it-sikerhet, samt sidkerhetsprovning av personal.

Anléaggningsomradet
Anldggningsomrédet delas in i tva delar - "bevakat omrade”
och “skyddat omrade” Det bevakade omréadet begrinsas av
det dubbla 6vervakade staketet medan det skyddade omradet
begrénsas av vitala byggnader. Det skyddade omradet ska all-
tid vara innanfér det bevakade.

Skyddet av det bevakade omradet kallas omradesskydd
medan skyddet av det skyddade omréadet bendamns skalskydd.

Bilden askadliggor OKGs
bevakade omrdde i form av
de vita linjerna. De svarta
linjerna dr tillfartsvdgar
och de brunmarkerade
omrddena dr byggnader
for tilltrddeskontroll med
tillhérande bilparkeringar.

Nir det giller savil bevakat som skyddat omrade ska, enligt
ssMs krav, “obehorigt intrang forsvaras och fordréjas” Det
innebir alltsd att det primért inte stélls krav pa att forhindra
intrang. Till detta kommer detaljerade krav pa detektion och
verifiering av intrang.

I de nu gillande kraven finns saledes inget som pekar pa att
kraftverken maste ha speciella anordningar for att férhindra
obehorigt intrdng.

Det samlade skyddet bygger pa att man med hjilp av
anlaggningens samlade skyddsatgirder ska kunna uppticka
och fordréja en angripare till dess att polisen kan ingripa
och undanrdja hotet. For att skyddet som helhet ska fungera
maste tillstindshavarnas och polisens atgéarder vara samord-
nade. Det far inte uppsta ndgot gap som ger en inkrédktare
mojlighet att lyckas med sitt uppsat att till exempel sabotera
en anlaggning.

Det fysiska skyddet visas hdr med en principskiss for skyd-
det vid oxas anldggningar utanfor Oskarshamn. Detta skydd
bestar i huvudsak av:

o ett gemensamt bevakat omrédde omgardat av ett om-
radesskydd som utgors av en 3 km lang och 18 m bred
vag med dubbla staket

« endast en central ingdng med "sakerhetskontrollutrust-
ning” i omradesskyddet ddr savil personal som fordon
och gods kontrolleras

o tvd av varandra oberoende detekteringstekniker mellan
staketen

utrustning for omedelbar verifiering nér ett larm lser ut.
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Tilltradeskontrollen
For tilltrade till en anldggning maste ett antal krav uppfyllas.
Det ska dessutom finnas planerade och forberedda atgirder
for att temporart forstirka det fysiska skyddet om det finns
néagot som pekar pa en forhojd hotbild.

For tilltrddeskontrollen finns krav pa att anlaggningen ska
ha speciell bevakningspersonal med uppgift att:

1. kontrollera behorigheten hos de personer som vistas
inom anldggningen

2. kontrollera att otillatna féremal inte tas in i anldgg-
ningen

3. kontrollera att anordningar for fysiskt skydd fungerar
4. verifiera larm

5. forsvéra, fordroja och om mojligt forhindra obehorigt
intrdng.

Inpasseringskontrollen bestar darfor av foljande utrustning:
« metalldetektorer
 bagagerontgen
o sprangdmneskontroll

o radiologisk kontroll.

Skyddsobjekt
Kérnkraftverken eller delar av dessa kan vara skyddsobjekt
enligt skyddslagens beskrivning. Det innebér att obehériga
inte har tilltrade. Regeringen, eller den myndighet som reger-
ingen bestimmer, far besluta i fragor som ror skyddsobjekt.
Enligt skyddslagen far bevakningen skétas av polis, mili-
tar personal eller skyddsvakt. Den som vill ha tilltrade till ett
skyddsobjekt eller som uppehaller sig i ndrheten av det ar skyl-
dig att pa begdran av den som utfor bevakningen uppge namn,
personnummer och hemvist samt lata sig kroppsvisiteras.
Personal som bevakar skyddsobjektet fir dessutom om det
beh6vs avhysa eller omhédnderta en person som uppehéller
sig intill ett skyddsobjektet. I det har fallet har en skyddsvakt
samma befogenheter som en polisman att gripa en person
om det finns anledning att misstinka spioneri, sabotage,
terroristbrott, grovt ran eller forberedelse till ett sddant brott.

Industriomrade

Anlédggningsomradet ligger inom det sd kallade industri-
omradet som begrinsas av ett industristaket som 16per utan-
for det dubbla 6vervakade staketet. ssm kréver inte industri-
staket eller bevakning av det. Daremot har det beslutats att till
exempel hela industriomradet i Ringhals &r ett skyddsobjekt,
vilket innebdr att bevakning kan ske enligt skyddslagen.

P& okG i Oskarshamn var ursprungligen delar av anldgg-
ningen skyddsobjekt, vilket beslutats av ldnsstyrelsen. Efter
slutforda atgérder, baserade pd sSMEs 2008:12, ansokte OKG
om att fa hela anldggningen klassad som skyddsobjekt, vilket
ocksa skedde 2008.

Sakerhetsproévning av personal

Personer som arbetar vid en anlédggning ska vara palitliga och

limpliga fran sidkerhetssynpunkt. Tillstindshavaren ansvarar

for att sdkerhetsprovning av dessa personer genomfors.
Bestimmelser om sédkerhetsprovning finns i sdkerhets-

skyddslagen.

Ordforklaringar

Fysiskt skydd: Tekniska, administrativa och organisatoriska
atgiarder som dels syftar till att skydda en anldggning mot
obehorigt intrdng, sabotage eller annan paverkan som kan
leda till en radiologisk olycka, dels till att férhindra att obe-
horiga far tillgang till kirndmne eller kdrnavfall.

Radiologisk olycka: Brist i en barriir eller liknande som med-
for spridning av radioaktiva dmnen, eller som ger upphov till
straldoser som dr hogre 4n vad som dr tillatet vid normaldrift.

Skyddsobjekt: Ett skyddsobjekt kan utgoras av en anldggning,
omréde, fartyg eller luftfartyg dér allmédnheten har begransat
tilltrdde att skydda objektet mot sabotage, terroristbrott, spio-
neri eller att hemliga uppgifter kommer ut.

Bevakat omrade: Det omrade som omger en anldggning och
som avgrénsas av ett omrddesskydd.

Skyddat omrade: De byggnader eller delar av byggnader
som innehéller utrustning for att anldggningens drift ska vara
siker, eller dar kirnamne eller karnavfall hanteras, bearbetas
eller slutforvaras.

Omrédesskydd: Skydd av bevakat omrade.

Skalskydd: Skydd av skyddat omrade.

Skyddsvakt: Den som bevakar ett skyddsobjekt och som inte
ar polis bendmns skyddsvakt.
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